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普适环境中基于角色的隐私保护系统设计 

刘 恒，王铁军，周明天，余 垄 

(电子科技大学 计算机科学与工程学院，四川 成都 610054) 

摘 要：对普适环境下的服务隐私保护进行研究，提出了基于角色的隐私保护系统，在该系统中采用角色机制在实 

现服务隐私的同时完善了用户隐私保护．同时针对服务隐私保护过程中出现的关键问题(过量比对、服务信任迁 

移、信息过滤等)做出了详细的分析，提出了一套全面的解决方案． 
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Design of a Role—based Privacy Protect 

System for Pervasive Computing 

I IU Heng，WANG Tie-j un，ZHOU Ming—tian，SHE Kun 

(College of Co mputing Science and Engineering，UESTC，Chengdu 610054，China) 

Abstract：By the study on service privacy ptotect for pervasive computing，this paper presents a Role-Based privacy 

protect system to protect the privacy of both user and service．Meanwhile，a comprehensive solution has been pres— 

ented by the detailed analysis on some key programs(excess comparison，trust transfer，information filter etc)． 
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1 引言 

随着普 适计算 (Pervasive Computing)技术 的 

发展，用户在获得便捷服务的同时，也而临了更大的 

隐私泄露危险口]．随着对普适计算环境下服务的研 

究，隐私保护的相关技术也13益显现出其重要性． 

在普适计算环境中，用户(乙方，8)为了获取个 

性化服务，需要向服务提供方(甲方，a)发送包括用 

户身份、用户位置、个人设置等各类隐私数据．在获 

取到用户隐私后，由于服务问的信息共享[2 或恶意 

的应用服务方对用户数据进行的数据挖掘I一。 ]，都会 

导致用户的大量隐私信息暴露于危险环境下．目前 

对普适计算环境中的隐私保护研究主要侧重于对用 

户隐私的保护，在用户获得个性化服务的同时减少 

用户隐私的泄露． 

随着研究深入，我们发现作为普适计算环境中 

的重要组成部分，应用服务也存在隐私保护的需求． 

应用服务分布在普适计算环境中，可以被用户动态 

发现和使用．用户在使用服务的同时，可能会查询应 

用服务的相关信息，如服务位置、服务状态、服务的 

访问策略等．然而，并非所有用户都有需要或有权限 

查询服务信息，过于透明的服务信息查询机制将对 

服务的安全和稳定带来危害．因此，如何在为用户提 

供服务的同时，屏蔽无权用户对服务资源的隐私信 

息的窥视就成为了普适计算环境下隐私保护的一个 

重要内容． 

2 普适环境下的隐私保护 

普适计算环境是一个典型的分布式环境．应用 

服务分散在环境的各个角落，用户和应用服务之间 
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通过定位信息进行关联发现．当用户进人应用服务 

提供方的有效服务范围时，用户被告知服务的存在． 

通过双方约定的机制进行信息交换，从而获取服务 

的相关属性和状态进行服务使用． 

鉴于用户对隐私概念的界定的不同，用户隐私 

保护(即乙方隐私保护)主要侧重于采用隐私策略实 

现．用户通过策略机制编写隐私需求，在获取服务 

时，对服务所要求用户提供的数据进行隐私策略过 

滤，只有满足隐私策略的数据才会进入应用服务环 

境(即甲方)．在早期研究中，我们对乙方隐私保护的 

方法进行了分析研究，提出了通过安全中间件对用 

户隐私进行保护[5-6_，在本文中我们将不再讨论乙方 

隐私保护而将重点放在甲方隐私保护研究上． 

对于甲方的隐私保护，在现有研究中，尚无具体 

研究成果．随着用户和服务的增多，应用服务提供方 

的隐私需求渐渐增强．通过分析发现，甲方隐私主要 

体现在以下方面． 

(1)信息隐私保护．应用服务 自身包含了大量 

隐私数据，如：服务位置、服务状态、管理员信息、服 

务属性等．某些应用服务并不希望服务 自身或服务 

属性被用户发现，例如：楼道监控摄像头的位置信息 

不希望被用户获知；教室的投影设备只能由教师用 

户访问管理，其余身份的用户将无权使用设备，甚至 

无法发现设备． 

(2)策略隐私保护．服务的安全策略在与用户 

策略进行比对的同时，不能泄露服务策略设置信息． 

若服务策略泄露，恶意用户将通过对策略的猜测和 

反复尝试，从而突破策略的约束，访问到其不允许访 

问的服务． 

(3)信任迁移与角色迁移．在一个普适环境中 

通常有多个彼此独立的信任域，每个信任域中又包 

含多个服务域，如何实现用户对不同信任域间的信 

任的自动迁移，以及不同服务域间的角色迁移，减少 

服务与用户的策略过量比对． 

针对服务的上述隐私需求，我们在原有的安全 

中间件平台的研究基础之上，提出了一种基于角色 

的隐私保护模型，利用 RBAC，PRBAC，PKI／PMI 

技术，同时实现了用户隐私保护和服务隐私保护． 

3 设计思想 

在本设计中，我们将甲方(a)和乙方(I3)的隐私 

需求进行了明确分割．鉴于隐私保护需求 自身的用 

户定制性，我们将隐私需求设计作为可定制的模块 

进行独立开发，通过安全中问件实现整合．在本设计 

中，主要关注甲方隐私保护模块． 

通过观察，我们发现普适计算环境中的应用服 

务的位置信息、服务属性、服务权限都相对稳定，因 

而我们采用轻量 目录访问协议(Lightweight Direc— 

tory Access Protocol，LDAP)，利用 目录数据库 

(Service Tree，sT)存储服务属性信息、角色信息及 

隐私级别描述信息． 

3．1 信息隐私保护 

如何界定服务隐私以及如何确定服务隐私的级 

别是服务信息隐私保护的一个重要基础．服务信息 

隐私的界定因素主要包括以下方面．①服务的类型， 

不同类型的服务对信息的隐私界定不同．如，监控设 

备服务认为设备位置是一个高隐私的数据，而打印 

机服务则认为设备位置属于低隐私数据．②用户的 

身份．服务隐私是一个相对概念，相对于不同用户身 

份，隐私界定不同．我们采用隐私矩阵的方式描述服 

务隐私(表 1)，对于管理员用户而言，所有的服务信 

息均属于低隐私级别，对于普通用户而言，系统审计 

信息属于高隐私级别，对于受限用户而言，系统状态 

也属于高隐私级别。 

表 1 服务隐私矩阵 

从统计数据可以发现，服务隐私级别随用户身 

份的不同而产生差异．然而在普适环境中，用户流动 

量大，用户身份具有不可预期性，从而使信息隐私级 

别的划分存在很大困难．针对这一问题，我们提出安 

全中问件与 RBAC(Role Based Access Contro1)相 

结合的解决方法．通过角色信息区分用户身份，对服 

务信息的实施不同级别和权限的管理，从而完成对 

服务的信息隐私保护． 

3．2 策略隐私保护 

在服务模型中，用户提出服务访问请求，通过双 

方的隐私策略信息比对，确定用户的角色，从而赋予 

用户相应的权限．在用户权限确定的过程中，策略比 
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对是角色确定的关键，是否允许用户查看策略信息 

是角色确定的一个关键问题． 

在模型中，我们以P3Pl7 规范为标准，采用统一 

的策略描述语言 XML，进行策略描述．通过安全中 

间件平台，对用户策略和服务策略进行自动比对．中 

间件平台作为信任域的管理平台，独立于用户和服 

务提供方．利用独立的中问件平台来完成策略比对， 

可以有效地实现用户策略隐私和服务策略隐私的双 

向保护． 

3．3 信任迁移与角色迁移 

在普适环境中，不同的应用服务具有不同的服 

务响应范围，称之为服务域．不同环境提供的服务有 

着不同的安全等级要求(称之为信任域)，用户根据 

不同安全等级建立对环境的不同信任程度．为了保 

障用户隐私，当用户在不同的服务域中切换，用户的 

角色信息也同时发生变化．不同的信任域的切换，将 

导致用户重新进行双向信任验证． 

随着用户路径的变化，这种切换频繁出现，随之 

带来的过度比对和重复确认令用户操作变得繁琐． 

针对这一现状，如何使用户的角色和信任实现平滑 

迁移，成为了隐私保护中增强用户使用体验的一个 

关键问题． 

(1)跨服务域的隐私角色迁移． 

当用户跨服务域运动时，由于服务的变化，用户 

的角色信息产生变化．该角色变化主要取决于用户 

的属性和服务的安全隐私要求．在用户角色上，利用 

BASE ROLE(BR)形成了一套通用角色信息，该角 

色信息包含 B—ADMIN，B—USER，B—LIMITED 

USER(B L USER)，B GUEST四种基础角 

色定义． 

服务域可以直接使用BASE ROLE角色，也叮以 

针对 BASE R()I 进行二次开发，做属性和功能的扩 

展或限制．用户进行跨服务域移动时，通过对服务方 

和用户的策略比对，确定用户所属角色．如图1所示． 

用户 Tom在服务域 A和服务域 B之 间发生迁 

移，系统会自动对用户当前持有角色信息进行判断， 

ToM 在 服 务 域 A 上 具 有 BR 角 色 是 (B 

GUEST)，当 T()M 进入服务域 B时，系统触发 

POLICY MATCH子模块实现用户的隐私信任角 

色迁移，避免了繁杂的策略匹配．若用户角色隶属于 

服务域 A的自定义角色，则进入新服务域 B时，通 

图 1 用户角色判断流程 

过 BROLE MATCH子模块完成服务 自定义角色 

和系统角色之问的映射，经 POLICY MATCH子模 

块完成用户属性、隐私策略和服务策略之间的比对， 

获取对应的服务角色．角色迁移过程中无需用户干 

预，实现了用户角色的无缝转换． 

(2)不同信任域中的隐私信任迁移 

通常不同的信任域隶属于不同的组织机构管 

理，故而在角色定义上，采用不同的策略．想要实现 

角色的平滑过渡存在很大的困难，目前常见的做法 

是通过统一可信任的 CA组织实现．通过不同隐私 

等级的划分，各信任域之间建立一个彼此的信任程 

度链接，利用 PKI技术和 CA证书，当用户跨信任 

域移动时实现基于 CA证书的信任迁移．在本课题 

的另一个文献中着重对此问题进行了讨论_8]． 

4 平台架构和设计实现 

4．1 平台架构 

图2是普适计算环境下的基于角色的隐私保护 

模型的平台架构，在此架构中，主要功能模块可以独 

立部署，支持灵活配置或替换．该平台采用安全中间 

件技术，对用户、服务和策略进行了统一存储，减少 

了用户和服务之问的消息通信量，有效地增强了用 

户的使用体验． 

该隐私保护系统构架在定位服务系统之上，通 

过底层的定位服务系统获取用户和服务的位置信 

息．在定位服务系统发现用户进入到信任域的有效 

范围时，隐私保护平台向用户发出告知信息． 

在系统巾，鉴于服务数据的固定性和用户数据 

的同步要求，统一采用 LDAP数据库进行存储． 
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4．2 用户管理模块 用户同步两种管理模式．用户创建模式，当用户从非 

用户管理模块作为隐私保护平台的用户接口模 服务区进入服务区，此时用户将作为全新用户进行 

块为用户的个人信息管理提供了图形化的访问接 用户条目的生成．当用户从服务区的一个信任域进 

口．其主要功能包括用户注册、信息管理、用户匿名、 入另一个信任域，或者从一个服务区进入另一个服 

用户隐私策略管理等一系列操作．其中，用户信息将 务区，此时，用户数据通过 LDIF数据交换协议实现 

保存在用户信息目录(USERS TREE)中． 同步，用户无需重新注册，系统通过用户同步模式从 

进入信任域的用户按来源不同分为用户创建和 相邻信任域中通过同步驱动实现用户信息同步． 
幕 于 角色 的 隐私 保护 平 台 

访 问 控 制管 理模 块 

募 兰 二竺 l兰兰兰兰三兰兰I 兰兰兰三兰兰}． 
uATTR I sR0LE J BRoLE I POLICY l usER I sERVIcE 
PoLICY I PoLlCY l MATCH l MATCH I FI【 ER I FI【』TER 

策略管理模块 

《用户隐私策略管理、服务隐私策略管理、隐私策略对比) 

』=}j户隐私策略 

用户管理模块 l I 服务发现模块 I I服务管理模块 

(用户发现、用户I 用户属性 I(对【￡f{j户位置信息I 用户属性 ll服务注册、服务 藕 薹 蓬 、 霎首 罢 r吲  霎 统计、 
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定位服务系统 

图 2 基于角色的隐私保护模型平台框架 

4．3 服务管理模块 

该模块负责普适环境中的服务管理．实现服务 

的注册、变更、发布．应用服务管理员通过该模块对 

信任域内的服务进行管理维护，包括服务注册、服务 

属J 修改、服务审计信息管理、服务域维护、服务故 

障汇报 等．服务信息通过服务信息 目录 (APPS 

TREE)进行维护． 

4．4 服务发现模块 

在普适计算中，服务发现足一个重要环节，该模 

块决定用户的服务获取和服务使用．服务发现模块 

根据用户位置、用户定制服务信息提示用户可使用 

的服务位置，并将片j户定制服务列表保存至用户数 

据库中．若用户定制了服务发现策略，该模块将调用 

用户服务发现策略自动为用户提示相关服务．服务 

发现模块根据用户服务定制可以提供个性化的服务 

发现和联想服务关联等增值服务． 

同时通过服务方定制的服务发现策略，可以对 

部分特殊服务进行服务隐藏．当用户身份或其他属 

性不符合服务发现策略，用户将无法获知其周围环 

境的服务，从而改变传统服务发现模式中服务的被 

动暴露状态．如：酒店顾客在酒店范围能发现灭火设 

备、自助餐饮服务，而对于酒店服务人员，在相同位 

置可以发现灭火设备，酒店考勤设备，清洁设备、打 

印机服务等服务． 

4．5 策略管理模块 

该模块主要实现用户策略和服务策略自动比对． 

在平台中，用户策略和服务策略通过 XML语言基于 

标准的P3P隐私策略规范进行设计，实现机器比对． 

模块通过对用户隐私策略设置的正则表达式与 

服务隐私策略的正则表达式的映射比对，得出比对 

结果(匹配权值，T)，若用户和服务方均采用标准 

P3P策略模式，T为布尔值．若用户方采用非标准 

P3P策略机制，则 T∈[0，1]，通过用户设定不同信 

任级别完成匹配判定．采用权值范围模糊匹配模式 
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可以有效兼容非标准 P3P策略客户端． 

4．6 访问控制管理模块 

访问控制管理模块作为平台的关键模块主要负 

责用户角色的生成、角色用户对服务的访问，用户跨 

服务域的角色迁移．通过访问控制平台，可以有效地 

实现对服务的保护．它包括以下子模块． 

角色分配子模块：根据用户的隐私策略从用户 

数据库中取出用户町用属性，同时结合服务方隐私 

策略对服务方町分配角色进行比对，为用，rLI自动划 

分角色并形成用户角色对(user，role，permission， 

object)． 

角色迁移子模块：实现用户跨服务域迁移时的 

角色迁移．角色迁移子模块会提取用户在前一个服 

务域的角色信息通过服务策略比对和角色映射完成 

跨服务域的角色迁移(如图 1所示)． 

隐私过滤子模块：该模块是一个双向过滤替换 

模块 

用户到服务，在将用户信息提交给相应服务之 

前实现用户信息过滤，将服务不需要的用户信息进 

行过滤或替换，如 tom被分配了guest角色，则 tom 

的姓名、年龄等数据将可以采用低精度替换原则进 

行保护． 

服务到用户，将服务信息提交给用户移动终端 

之前，根据用户角色进行服务信息过滤，如对于 

guest用户 TOM 而言，自助售货机的工作时间属 

性、货物更新数据均属于无用信息可以实现过滤． 

同时，当用户跨信任域移动时，策略管理模块将 

两个信任域的不同隐私策略要求进行比对，当用户 

从高隐私策略环境进人低隐私策略环境时，向用户 

发出提示信息． 

5 结束语 

就目前缺乏研究的服务隐私领域进行分析，提 

出基于角色的服务隐私管理模式，在提供服务的同 

时保障了服务的隐私，实现了服务的信任传递．同 

时，在该系统中，通过对角色的级别设定，实现 了服 

务信任的自动迁移，有效地降低丁用户信任的比对， 

在实现隐私保护的同时，降低了用户使用的复杂性． 

本研究的后续研究包括：①隐私级别的界定和 

隐私信息内容的范围和筛选；②隐私的描述；③友好 

且完善的用户隐私策略制定界面． 
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